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Einleitung

Wie schon im Bericht Uber die Forschungsaktivi-
taten im Sommersemester 2016 erlautert [1],
sind die Ublichen Standards zur Zeitibertragung
wie NTP und PTP [2, 3] im Allgemeinen nicht
ausreichend gegen Angriffe und Manipulationen
geschutzt. Daher bendtigen sicherheitskritische
Anwendungen, wie z.B. im Smart Metering [4, 5],
zusatzliche Schutzmechanismen. Bisherige Ver-
fahren waren nicht ausreichend sicher [6] oder
erfordern einen zu hohen, in der Praxis nicht
sinnvollen Aufwand.

Deshalb schlugen Sibold (PTB), Réttger (Goog-
le) und Teichel (PTB) das Protokoll Network Ti-
me Security (NTS) vor, das als IETF Draft [7] in
der Diskussion und Weiterentwicklung ist. Ziel ist
es, eine sichere Authentifizierung des Zeitdiens-
tes sowie eine Uberpriifung der Integritdt der
Zeitinformation zu erreichen.

Im Rahmen der Analysen des Unicast-Modus
des NTS-Protokolls im SS2016 entstanden de-
taillierte Sequenz- und Aktivitdtsdiagramme so-
wie Ubersichten zu samtlichen ASN.1-Struk-
turen, die in NTS zur Anwendung kommen. Letz-
tere umfassen die kompletten Beschreibungen
der NTS-Nachrichtenobjekte, der verwendeten
CMS-Strukturen und der X.509-Zertifikate. Einen
Uberblick tGber den Aufbau und die Abl3ufe in
NTS gibt der letzte Bericht [1]. Aufwandig waren
auch die Nachverfolgung und das Einpflegen der
vielen Anderungen in den Drafts. Auerdem fan-
den zahlreiche Diskussionen mit den an der
Spezifikationsarbeit Beteiligten der PTB statt.
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Durch die entsprechenden Vorarbeiten konnte
sogar schon mit der Planung der Implementation
begonnen werden. Gleichzeitig starteten auch
Arbeiten an einer spezifischen NTP-Implemen-
tierung mit einer Schnittstelle zu NTS, damit der
tatsachliche Betrieb bei Vorliegen einer NTS-
Implementierung in vollem Umfang getestet wer-
den kann.

Fur den zweiten Teil des Projektes im zurtcklie-
genden WS2016/2017 waren eine Implementie-
rung und ein entsprechender Test einer realen
Client/Server-Kommunikation vorgesehen —
wenn moglich auch ,gegen® eine Implementie-
rung der ebenfalls an einer NTS-Version arbei-
tenden Network Time Foundation (NTF). AulRer-
dem sollte die spezielle NTP-Implementierung
mit NTS-Interface realisiert werden.

Softwarearchitektur

Basierend auf den Vorarbeiten entstand die Um-
setzung [8] des Konzeptes als hierarchisch ge-
gliedertes Programmsystem in C++ unter Linux
(s. Abb. 1). Ein Ubergeordnetes Hauptprogramm
bindet die speziell entwickelte NTP-Implementie-
rung ein, die Uber das Internet mit Clients (NTP-
Modus 3) und/oder Zeitservern (NTP-Modus 4)
kommuniziert und Uber eine definierte Schnitt-
stelle zu NTS verfugt. (Die NTP-Realisierung
kann so konfiguriert werden, dass sie auch ohne
die Auswertung von NTS-Nachrichten im her-
kémmlichen Modus betrieben werden kann.)

Der eigentliche NTS-Teil gliedert sich in den
NTS-Unicast-Service, das Client-Unicast- und

-1-




Ostfalia
Hochschule fiir angewandte
Wissenschaften

Fakultat Elektrotechnik

das Server-Unicast-Modul sowie das ASN.1- und
das Kryptografiemodul. Letzteres greift auf die
externe Bibliothek OpenSSL [9] zu, wahrend das
ASN.1-Modul die Bibliothek asn1c [10,11] direkt
einbindet.
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Abb. 1 Architektur der Softwareimplementierung [8]

Der NTS-Unicast-Service analysiert die in der
NTP-Nachricht vorhandenen Erweiterungsfelder
auf NTS-Protokollteile und leitet sie nach ersten
Prifungen entweder an das Client- oder das
Server-Modul weiter. Der Unicast-Service dient
auch dazu, auf externe Ressourcen zuzugreifen,
die beispielswiese Uber Konfigurationsdateien
die Arbeitsweise des Programms steuern. Wei-
terhin legt es wichtige, allgemeine Daten ab, wie
Zertifikate und Schlissel. Auch die Logging-

Funktionen des Programms realisiert diese

Schnittstelle.

Das Client-Unicast-Modul erzeugt Client-Anfra-
gen und verarbeitet die zugehdrigen Server-Ant-
worten. Ein intern verwalteter Sitzungsspeicher
erlaubt die gleichzeitige Kommunikation mit
mehreren Zeitservern. Fur Sonderfalle lassen
sich auch mehrere Client-Instanzen einsetzen.

Im Server-Betrieb verarbeitet das Server-Uni-
cast-Modul die Client-Anfragen und generiert die
entsprechenden Server-Antworten. Der grund-
satzliche Aufbau ist vergleichbar zum Client-
Modul, wobei aber keine Datenhaltung erfolgt,
da der Server ja zustandslos agiert. Er kann eine
praktisch beliebige Anzahl von Clients bedienen,
da er im Wesentlichen ja nur auf deren Anfragen
reagiert und alle bendtigten Informationen aus
den Nachrichten enthnehmen kann.

Das Kryptografie- und das ASN.1-Modul sind
keine geschlossenen Programmteile, sondern
vielmehr jeweils eine Ansammlung von diversen
Routinen, wovon die meisten als Wrapper ein-
heitliche Schnittstellen zwischen Programm und
Bibliotheken herstellen.

Die grundsatzlichen Ablaufe im NTS-Programm
zeigt Abb. 2. Eingehende Nachrichten werden
unterschieden in dem Client- bzw. dem Server-
Modul zugehdrig und nach erster Analyse und
Uberprifung diesen zugeordnet. Das Client-
Unicast-Modul erkennt anhand der Nachrich-
teninhalte, von welchem Server die Nachricht
kommt, und |adt die entsprechenden Informatio-
nen sowie den Zustand der bisherigen Kommu-
nikation mit ihm aus dem Sitzungsspeicher. Un-
terstitzt vom ASN.1-Modul beginnt dann die
Auswertung und Verarbeitung der Message.
Gewonnene Informationen speichert der Sit-
zungsspeicher. Nun erfolgt die Erzeugung der
nachsten NTS-Nachricht, wobei das Kryptogra-
fiemodul bendtigte Funktionen bereitstellt. An-
schlieRend Ubernimmt der Sitzungsspeicher den
aktualisierten Zustand der Kommunikation, bevor
das Antwortpaket Gber den NTS-Unicast-Service
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an NTP (in die entsprechenden Erweiterungs-
felder [12]) Gbergeben wird.

NTPv4-Implementierung
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Abb. 2 Nachrichtenfluss in der NTS-Implementierung
[81)
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Nachrichten an das Server-Modul verarbeitet
dieses mit Unterstlitzung des ASN.1-Moduls und
generiert anschlieRend die Antwort, die es mit-
hilfe des Kryptografiemoduls sichert und ver-
schlUsselt. Auch hier GUbernimmt der NTS-Uni-
cast-Service das neue Paket und Ubergibt es an
NTP.

Bevor das Service-Modul arbeiten kann, muss
die Initialisierung sémtlicher Module durchlaufen
sein, die u.a. aus den Konfigurationsdateien ge-
speist wird. FUr den grundsatzlichen Kommuni-
kationsablauf des NTS-Protokolls sei auf den
letzten Bericht [1] verwiesen.

Status und Tests

Im Rahmen des FuE-Projektes im WS16/17
konnte die Implementierung des NTS-Pro-
gramms weitgehend fertiggestellt und geprift
werden. Im SS17 (ohne Forschungsbefreiung)
erfolgten bisher weitere, verfeinernde Arbeiten
so dass die grundsatzliche Implementierung als
vorlaufig abgeschlossen angesehen werden
kann. Dabei sind aber dennoch etliche Punkte

offen, die fir einen generellen Einsatz im Feld
erganzt werden muissen. Beispielsweise ist das
Zertifikatshandling erweiterungsbedirftig, um
Uber OCSP Zertifikate online Uberprifen oder
Zertifikatssperrlisten verarbeiten zu kdnnen etc.

Auch die NTP-Implementierung erreichte im
SS17 ein beinahe finales Stadium [13], was
Feldtests von NTP und NTS Uber NTP ermdg-
lichte. Beide Programme laufen derzeit auf
x86/x64-Plattformen sowie auf ARM-Systemen
jeweils unter Linux. (Eine Anpassung fur den
Betrieb unter Windows-Betriebssystemen ist in
Planung.) Praktische Tests erfolgten im Client-
und/oder Server-Betrieb mit verschiedenen PCs
und Laptops sowie diversen Varianten von
Raspberry Pis, um auch Aussagen Uber die Per-
formance auf kleineren Systemen zu erhalten.
Insbesondere die fehlende Hardware-Unterstit-
zung fur die Kryptografie spielt hier eine Rolle.
Weiterhin kamen verschiedene Ubertragungs-
wege zum Einsatz, um die Auswirkungen der
Kanalubertragungseigenschaften auf erreichbare
Genauigkeiten und Latenzen zu analysieren: Lo-
cal Host, Hochschulnetz, Forschungsnetz (DFN),
DSL- und Kabelnetzzugange, LTE sowie eine
Internetanbindung tber Richtfunk.

Local-Host-Messungen zeigen dabei die Unter-
schiede zwischen NTP ohne und mit NTS ohne
den Einfluss des Ubertragungswegs. Auf dem
Beispielsystem ergaben sich hiermit ca. 40us
Delay ohne und ca. 90us mit NTS, was in die-
sem speziellen Fall der reinen Verarbeitungszeit
in der Software entspricht. NTS bendtigt langer,
da es das finale NTP-Paket noch signieren
muss, bevor NTS es versendet, der Zeitstempel
aber davor in die Nachricht eingebracht wird.

Bei den anderen Messungen zeigte sich, dass
zwar Unterschiede bestehen zwischen den ver-
schiedenen Ubertragungswegen und die Varian-
te mit NTS immer ungenauer ist als ohne, aber
dennoch selbst im unglinstigsten Fall Genauig-
keiten im mittleren zweistelligen Millisekunden-
bereich erzielt wurden. Spezielle Ausreil3er zu
manchen Zeitpunkten auf dem LTE-Weg mis-
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sen noch untersucht und interpretiert werden. Zu
keinem Zeitpunkt gab es Schwierigkeiten mit IP-
Fragmentierung und anderen beflirchteten Effek-
ten.

Die bisherigen Implementierungen konnten zei-
gen, dass das Konzept von NTS grundsatzlich
geeignet ist, Protokolle wie NTP abzusichern,
ohne dass die erreichbaren Genauigkeiten da-
runter Uber Gebuhr leiden mussen. Das Protokoll
scheint zuverlassig implementiert und funktio-
niert im Dauerbetrieb. Ein Test gegen die Versi-
on der Network Time Foundation erfolgte nicht,
da noch keine entsprechende, lauffahige Imple-
mentierung vorliegt.

Ausblick

Wie schon im letzten Bericht erlautert, basiert die
NTS-Implementierung auf dem Draft-Stand vom
September 2016 [7]. Der Draft ging mittlerweile
in den sog. Last Call vor dem Ubergang in den
RFC-Status. Hier gab es unvermutet etliche Kri-
tikpunkte am grundsétzlichen Konzept von NTS
seitens der IETF Security Group (die man sich
naturlich zu einem friheren Zeitpunkt gewunscht
hatte). Diese Kritik fihrte kirzlich zu einem
Uberarbeiteten Protokollvorschlag [14], der mehr
Standardprotokolle bei der Schllisselaushand-
lung und der anschlielenden Zeitpaketubertra-
gung vorsieht. Die Grundiberlegung war, dass
bewahrte Standardverfahren bereits vielfach
geprift und realisiert seien und daher vermutlich
weniger Fehler und Angriffspunkte boéten, als
eine komplette Neuentwicklung aller Teile eines
Sicherungsprotokolls. Zudem wurde eine Reihe
weiterer Argumente angefihrt (z.B. dass die IP-
Fragmentierung unsicher sei), die nicht immer
nachvollziehbar waren und u.U. eher politisch
oder wirtschaftlich motiviert schienen.

Der neue Entwurf macht leider eine fast voll-
stédndige Neuimplementierung notwendig, will
man die Brauchbarkeit des Konzeptes beweisen.
Allerdings besteht Hoffnung auf eine etwas ein-
fachere Realisierung durch die weitgehende Ver-
wendung von Standardverfahren. Da die neuen

Suderburg

Vorschlage seitens der Security Group der IETF
eingebracht wurden, besteht auch Hoffnung auf
eine schnelle Konvergenz des Draft und ent-
sprechenden Ubergang zum RFC-Status.
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