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Text der Kurzfassung:

Die technischen Entwicklungen in den letzten Jahrzehnten fihrten zu einem drasti-
schen Anstieg der Vernetzungsdichte von Computersystemen. Je nach Anwen-
dungsgebiet sind genaue und zuverlassige Zeitinformationen vonnéten, damit derar-
tige Systeme ihre Tatigkeiten ausuben kdonnen. Die Bereitstellung dieser Daten er-
folgt heutzutage durch weit verbreitete Zeitsynchronisierungsprotokolle, wie etwa das
Network Time Protocol (NTP) oder das Precision Time Protocol (PTP), mit denen
sich groRe Computernetze zeitlich synchronisieren lassen. Aufgrund der steigenden
Nachfrage an Sicherheit, die auch die unverfalschte Ubertragung von Zeitdaten bein-
haltet, wurden im Jahr 2011 die bestehenden Sicherheitsmechanismen der Zeitpro-
tokolle untersucht. Das Ergebnis zeigte gravierende Schwachen und setzte dadurch
die Hebel zur Ausarbeitung einer neuen und zeitgemalien Spezifikation in Gange.
Fortan wurde an einem neuen Protokoll unter dem Namen Network Time Security
(NTS) gearbeitet, welches sich derzeit in der Entwicklungsphase befindet und zu-
kiinftig die erforderliche Sicherheit garantieren soll.

Diese Arbeit beschaftigt sich mit Aufbau, Ablauf und Implementierung des NTS-
Protokolls im Unicast-Betriebsmodus und dessen Einbettung in NTPv4. Dazu folgen
eine detaillierte Beschreibung zum Softwaredesign und der konzeptionellen Vorge-
hensweise, die wahrend der Umsetzung des NTS-Protokolls Anwendung fand. Die
entwickelte Software und die anschliel3ienden Tests sollen hierbei den Beweis zu kor-
rekten Funktion der NTS-Spezifikation liefern und darlber hinaus eine Referenzim-
plementierung fur zukunftige Entwicklungen bieten.



