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Anzeigeeinheit

Anzeigeeinheit | Ausgangssituation

• In Smart-Metering-Systemen wird der 
Messwert im Smart-Meter Gateway 
gebildet
– Messen im Zähler
– Übertragen des Wertes (LMN) 
– Messwertbildung im SMGW
– so nur Zähleranzeige für 

den Verbraucher verfügbar
– Anzeige der gebildeten Messwerte?

[BSI TR-03109]

R. Bermbach ‒ ZMP 2015/3



Anzeigeeinheit

Anzeigeeinheit | Zweck

• PTB-Anforderungen PTB-A 50.8 
– Smart-Meter Gateways benötigen eine Anzeige für den Kunden:

„Das Kundendisplay dient dazu, Informationen für den Letztverbraucher, 
die im SMGW erzeugt worden sind, darzustellen … und (ihm) … eine 
Interaktion mit dem SMGW zu ermöglichen, … (um) die relevanten und 
(ihm) … gehörenden Informationen im SMGW auszuwählen und zu 
visualisieren.“

– für aktuell gültige Messwerte & andere eichrechtlich relevante Infos 
– zur Überprüfung der Rechnung und der ordnungsgemäßen 

Funktion des SMGW (u.a. Letztverbraucher-Log)
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Anzeigeeinheit

Anzeigeeinheit | Ausgestaltung

• PTB-Anforderungen PTB-A 50.8 
– sieht drei Anzeigealternativen kompatibel mit Eichrecht und TR:

• das in das SMGW integrierte Kundendisplay (Ergonomie?)
• ein Kundendisplay als abgesetzte Zusatzeinrichtung
• ein Kundendisplay als Software-Applikation auf einer 

Standardplattform.

• TR-03109 definiert nur eine Schnittstelle 
für den Kunden
– „Letztverbraucherschnittstelle“ – IF_GW_CON
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Anzeigeeinheit

Anzeigeeinheit | Informationen für den Kunden

• TR-03109  Anwendungsfall HAF1 – „Daten für den Letztverbraucher“
– Datum und Systemzeit des SMGW
– Aktuelle Zählerstände der angeschlossenen und zugeordneten Zähler
– Aktuelle Tarifstufe je Auswertungsprofil
– Historische Daten gemäß Energieeffizienzrichtlinie [EER]
– Verbrauchs- sowie Einspeisewerte für: 

• letzte 7 Tage / letzte Woche (aggr.) / letztes Jahr (aggr.)
– mindestens die letzten 15 Monate (Monat für Monat aggr.)
– Messwerte der letzten 24h wie vom Zähler erfasst
– Alle Daten des Letztverbraucher-Logs
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Anzeigeeinheit

Anzeigeeinheit | Informationen für den Kunden (2)

• TR-03109 – „Einträge im Letztverbraucher-Log“
– Informationen wer, wann, welche Daten (z.B. Messwerte) erhalten hat
– Ob benutzerbezogene Daten (z.B. Profile, Zähler, 

abrechnungsrelevante Daten) geändert bzw. 
hinzugefügt oder entfernt wurden

– Status-Informationen zum SMGW
– Nur authentifizierter und autorisierter Letztverbraucher 

hat Zugriff auf die ihn betreffenden Informationen 
an der IF_GW_CON

– SMGW Administrator hat keinen Zugriff 
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Anzeigeeinheit  Schwierigkeiten

Schwierigkeiten | allgemein

• Formfaktor der SMGWs 
– wenig Platz für integriertes Display
– geforderte Ergonomie (PTB-A50.8) kaum einhaltbar

• abgesetzte Lösung
– Zugriff im Anschlussraum, in der Wohnung, überall?
– Realisierung der Datenübertragung (kabelgebunden, Funk)
– unzureichende Schnittstellendefinition der IF_GW_CON      

in der TR-03109

[Görlitz]

[Theben]

[PPC]

[Dr. Neuhaus]
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Anzeigeeinheit  Schwierigkeiten

Schwierigkeiten | Schnittstellendefinition in der TR

• Kommunikationsszenarien HKS1 und HKS2 definiert
– SMGW authentifiziert sich mit Zertifikat
– Consumer authentifiziert sich mit Zertifikat (HKS1) 

oder mit Kennung und Passwort (HKS2)

• Übertragungsprotokoll nur rudimentär spezifiziert
– TLS oberhalb der Transportschicht
– mindestens 10 Mbit/s Ethernet 
– IPv4 (IPv6) mit DHCP (DHCPv6)/manuell
– sonst praktisch keine Vorgaben
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Anzeigeeinheit  Schwierigkeiten

Schwierigkeiten | Komplexität beim MessSystem 2020

• Messsystem 2020
– Vielzahl von Beteiligten

• Marktakteure (Hersteller, Betreiber, Dienstleister, 
Lieferanten …)

• Behörden, Organisationen
– große Anzahl an Gesetzen, Vorschriften, Normen, 

Standards, Lastenheften …
– vielfältige Wechselwirkungen (… und Interessen)

 hohe Komplexität bei der Einführung der neuen Systeme

[VDE]

[BSI]
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Anzeigeeinheit  Schwierigkeiten  Lösungen

Lösungen | Ansatz
• Lösungen dringend benötigt 

– für Feldversuche 2015 und Einstieg in MessSystem 2020
– warten auf Version 1.1 der TR kaum eine Option (Anfang 2016?)
– fehlende Interoperabilität, wenn herstellerspezifische Lösungen

• Arbeitskreis                                          erarbeitet Lösungen
– Kooperationsprojekt von PTB & ZVEI, beteiligte Firmen & Einrichtungen:

®
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Anzeigeeinheit  Schwierigkeiten  Lösungen

Lösungen | Ansatz (2)

• Ziel des Arbeitskreises 
– Entwicklung eichrechtkonformer Realisierung des Kundendisplays
– Zulassung von Generation1-SMGWs mit eichrechtkonformer Anzeige

• Ansatz: Komplexitätsreduktion durch
– schrittweisen Einstieg in die neuen Messsysteme
– mit Anpassung an den Bedarf der Feldversuche 2015
– Nutzung vorhandener Technologien und Lösungen

®
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Anzeigeeinheit  Schwierigkeiten  Lösungen

Lösungen | Anpassung an Feldversuche

• zwei Kategorien von Generation1-SMGWs:
– von der Eichpflicht ausgenommen mit lediglich

• TAF1 (ein Zählerstand/Abrechnungszeitraum)
• TAF6 (Abruf von Messwerten im Bedarfsfall) 
 kein eichrechtkonformes Display notwendig

– Baumusterprüfbescheinigung & Konformitätserklärung
• nur TAF1 & 6 sowie TAF2 (Zeitvariable Tarife, Tarifstufen)
• evtl. TAF7 (Zählerstandsgangmessung, externe Tarifierung)
 eichrechtkonformes Display erforderlich, z.B. 

– mittlerweile angepasste Version der PTB-A50.8 verabschiedet

[Görlitz]

[Theben]

[PPC]

[Dr. Neuhaus]

[BSI TR-03109]
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Anzeigeeinheit  Schwierigkeiten  Lösungen

Lösungen | Nutzung vorhandener Technologien

• für die HAN-Schnittstelle IF_GW_CON
– Verwendung der Protokolle des WAN-Interface
– spezifiziert in TR-03109 und 

detailliert durch AKs der DKE
– bereits in FNN-Lastenheft „SMGw“ 

für HAN (als Entwurf) integriert
– Verzicht auf CMS, wenn keine Inhaltsdatenverschlüsselung benötigt
– Einsatz lokal (IF_GW_CON, ohne CMS) oder
– alternativ Anwendung des TAF 13 (Letztverbraucher-Schnittstelle über WAN)
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Anzeigeeinheit  Schwierigkeiten  Lösungen

Lösungen | Letztverbraucher-Schnittstelle über WAN

• Vorteile
– Kommunikationsweg ins WAN ist vorhanden (physisch/logisch)
– Zugriff durch den Verbraucher von überall mit Standardgeräten

• Schwierigkeit
– Konformität mit dem Protection Profile (PP) für SMGW
– PP schreibt Schutz der Verbraucherdaten vor

• Authentication, Integrity, Confidentiality, Privacy Preservation
• keine Architekturvorgabe, solange Schutz gewährleistet

• PP-Zertifizierung wichtig
– damit später Update in der Installation möglich
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Anzeigeeinheit  Schwierigkeiten  Lösungen

Lösungen | Letztverbraucher-Schnittstelle über WAN (2)

• Lösungsansatz
– nur Daten über WAN, die ohnehin dort transportiert werden
– entsprechender Schutz wie für die anderen Übertragungen

• Daten im WAN
– alle abrechnungsrelevanten Daten beim SMGW verfügbar, 

bereits zum Lieferanten/Abrechnungsservice übertragen
– alle das SMGW betreffenden Daten (Eichlog) beim Admin abholbar
 praktisch alle für den Benutzer wichtigen Daten per se im WAN

• vertrauenswürdige Stelle nötig (Datentreuhänder), die die Daten abholt, dem 
Verbraucher zur Verfügung stellt und die Rechnungsprüfung ermöglicht
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Anzeigeeinheit  Schwierigkeiten  Lösungen

Lösungen | Daten-Displaydienst (3D)

• neuer EMT „Daten-Displaydienst“
– holt Abrechnungsdaten aus SMGW
– holt Eichlog vom SMGW Admin
– präsentiert dem Letztverbraucher seine 

Daten über ein Portal (https:// …)
– unabhängig von Abrechnungsstelle
– Detailspezifikationen in Kürze (FNN/DKE) 

• Kommunikation 3D – SMGW Admin
– zügige schrittweise Implementierung

• https://bundesdisplay.level-365.com
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Anzeigeeinheit  Schwierigkeiten  Lösungen  Zusammenfassung

Zusammenfassung
• Anzeigeeinheit für den Kunden

– Messwertbildung im SMGW– PTB-A50.8: Kundendisplay f.Rechnungskontrolle
– Display: integriert, abgesetzt, Software Interface; TR definiert nur Schnittstelle

• Schwierigkeiten
– Schnittstellendefinition in TR-03109 nur rudimentär, Komplexität des MS 2020

• Lösungen (Arbeitskreis                               )
– eichrechtkonforme Realisierung des Kundendisplays
– schrittweiser Einstieg in die neuen Messsysteme, sog. G1-Gateways
– verwenden WAN-Protokoll für Letztverbraucherschnittstelle (lokal oder WAN)
– im WAN: Portal des Daten-Displaydienstes (3D) liefert Zählerstände, Profile etc. 

PP-konform an den Verbraucher
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Vielen Dank für Ihre Aufmerksamkeit!
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