netzwerkfahigen Geraten

Stetig wachsende Anzahl an l

Steigender Vernetzungsgrad der
Gerate untereinander

Manuelle Administration der < > \_

Netzwerke kaum/nicht zu bewal-
tigen

Trotzdem: Bedarf an schneller
und dynamischer Verwaltung der
Gerate

a Netzwerkmanagement

€

Netzwerkmanagement (1)
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Voraussetzung fur den Betrieb komplexer Netzwerkstrukturen
Umfasst im Wesentlichen zwei Aufgaben

— Verwaltung und Konfiguration von Netzwerkkomponenten
— Uberwachung der einzelnen Netzwerkkomponenten

Haufig eingesetztes Protokoll zum Netzwerkmanagement:
Simple Network Management Protocol

ISO/OSI: FCAPS-Modell fur IT-Netze

Netzwerkmanagement (2)
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Fault Management - Fehler fruhzeitig erkennen und beheben

- Allgemeine Verwaltung der zu
Uberwachenden Systeme

A dc M ¢ - Erstellung von Statistiken Uber die
it Bt ool Verwendung von Netzwerkressourcen
Performance Management - Erfassung von Leistungsdaten des Netzes
: - Uberwachung und Errichtung von
L T I T L Sicherheitsmalinahmen

Configuration Management

Netzwerkmanagement ... FCAPS - Modell
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Network Management Station

Display / GUI

Network Management Application

T Network a\

Managed Device

Netzwerkmanagement - Architektur (1)
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Network Management Station

Display / GUI

Network Management Application

/ Kommunikation: SNMP
b -

Network

Managed Objects
Beispiel Switch:
- Geratebeschreibung

- Standort des Gerates
- Status der Ports

Managed Device

Netzwerkmanagement - Architektur (2)
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- ™
- Managed Device Managed Device
Network Management (Bspw. Router, Server, (Bspw. Router, Server,
Station : :
. Switch, ...) Switch, ...) J

—-
Setzen einer Variablen

g

Abfragen einer Variablen

{_
Antwort auf Abfrage

<
Selbststandige Mitteilung
uber Statusanderung

Netzwerkmanagement - Kommunikation
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Software auf Network

. o Management Station
Zwei Arten von Entitaten:

— Manager
— Agenten SNMP-

. . Manager
Verwaltung mittels ,Polling

_ GET/ SET
Abfrage von Variablen: Request GET Trap
— Requests Response
— Responses : :
SNMP- 1 { SNMP-

Traps zur Ereignismeldung Agent Agent

Software auf
Managed Devices

Simple Network Management Protocol (SNMP) - Kommunikation
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A r

Wurzel

| ccitt (0) | iso (1) | joint (2) |

org (3)
dod (6)

internet (1)

[ directory (1) ] management (2) [ experimental (3) ] [ private (4) ]

SNMP MIB-2 (1)

SNMP - Management Information Base (MIB) und Object Identifier (OID)
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SNMP MIB-2
System (1)

SNMP MIB-2 (1)

SNMP MiIB-2 TCP (6) UDP (7) SNMP (11)
Interfaces (2)

Auszug aus ,,SNMP MIB-ll System*:

m Name Beschreibung eines Managed Objects:
1.3.6.1.2.1.1.1  sysDescr sysLocation OBJECT-TYPE
1.3.6.1.2.1.1.2  sysObjectlD dshine E;ZE}:{i:“g e e
1.3.6.1.2.1.1.3 sysUpTime STATUS mandatory

DESCRIPTION
1.3.6.1.2.1.1.4  sysContact "The physical location of this node (e.g.,
13612115 sysNa “telephone closet, 3rd floor')."

1.3.6.1.2.1.1.6  sysLocation

::= { system 6 }

SNMP - Management Information Base (MIB) und Object Identifier (OID)
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Network Management

Station
SNMP-

Manager
Display / GUI

GET-Request Managed Device
vE @ o @ o @

GET-Response o o
MIB

=l B % W P N N M P P W Y-
Object Name: 1.3.6.
value (Integer32):

H1.3.5.1.4.1.248.14.1.
Object Name: 1.3.6.
value (Integer32):

21.3.6.1.4.1.248.14.1.
Object Name: 1.3.6.
value (Integer32):

N 1.3.0.1:8.1.288.18..2.15.2.2.0

=

e T Y e

adlu Bl LT

o RN N
=N

d.248.14 1.2.1.3.1.1

G2 888.008.0.2.2:3.0.2

Managed Object

.2.1.2.2.1. 8. 6 =t Do rt

f—

=~ Stromversorgung

—

Object Name: 1.3.6.1.4.1.248.14.2.15.2.2. 0 =3 CPU-Auslastung

value (Integer32): 90

SNMP - Beispiel
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Network Management

Managed Device

Station
MIB OOOOO
Display / GUI

_mm Status Information
1.3.6.1.2.1.2.2.1.8.6 Status Port 6 -

GET-Request

SNMP-
Manager | GET-Response |Agent
—

1.3.6.1.4.1.248.14.1.2.1.3.1.1 Status Power 2 failed Power supply is not
Supply 1 properly working

1.3.6.1.4.1.248.141.21.312  Status Power 1 ' OK
Supply 2 __

1.3.6.1.4.1.248.14 2.15.2.2.0 Average CPU 90 % warning Average CPU load
Utilization above 80 %

SNMP - Beispiel
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