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Fachhochschule Braunschweig/Wolfenbuttel

Neufassung der Nutzungsordnung der Informations- und Kommunikationstechnik der
Fachhochschule Braunschweig/Wolfenbuttel (luK-Nutzungsordnung)

Bekanntmachung des Beschlusses des Senats der Fachhochschule Braun-
schweig/Wolfenbuttel vom 11.12.2003 gemal § 41 NHG

Der Senat der Fachhochschule Braunschweig/Wolfenbuttel hat mit Beschluss vom
11.12.2003 die Nutzungsordnung der Informations- und Kommunikationstechnik der
Fachhochschule Braunschweig/Wolfenbuttel (luK-Nutzungsordnung) wie folgt neu ge-
fasst:
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Nutzungsordnung der Informations- und
Kommunikationstechnik der Fachhochschu-
le Braunschweig/Wolfenbiittel (luK-
Nutzungsordnung)

Praambel

Diese luK-Nutzungsordnung soll die stérungs-
freie, ungehinderte und sichere Nutzung der
Infrastruktur fir Multimedia, Informationsverar-
beitung und Kommunikationstechnik  (luK-
Infrastruktur) der Fachhochschule Braun-
schweig/Wolfenblittel gewahrleisten. Die IuK-
Nutzungsordnung orientiert sich an den gesetz-
lich festgelegten Aufgaben der Fachhochschule
Braunschweig/Wolfenbuttel. Sie stellt Grundre-
geln fur einen ordnungsgemalien Betrieb und
eine ordnungsgemafle Nutzung der IuK-
Infrastruktur auf und regelt das Nutzungsver-
haltnis zwischen den Nutzungsberechtigten und
dem Hochschulrechenzentrum.

§ 1 Geltungsbereich

Diese luK-Nutzungsordnung gilt fir die Nutzung
der IluK-Infrastruktur der Fachhochschule
Braunschweig/ Wolfenbiittel, welche vom Hoch-
schulrechenzentrum zur Verfugung gestellt wird.
Unter den Begriff der Infrastruktur fir Multime-
dia, Informationsverarbeitung und Kommunikati-
onstechnik (luK-Infrastruktur) fallen die Daten-
verarbeitungsanlagen (Server und Arbeitsplatz-
rechner) nebst den darauf ausgefiihrten Anwen-
dungsprogrammen, das gesamte Datennetz, die
im Datennetz bereitgestellten Netzdienste, die
Infrastruktur fur die Telekommunikation und die
Infrastruktur fir Multimedia.

§ 2 Rechtsstellung und Aufgaben des Hoch-

schulrechenzentrums

(1) Das Hochschulrechenzentrum ist eine

zentrale Einrichtung und unmittelbar dem Prasi-

dium unterstellt.

(2) Dem Hochschulrechenzentrum obliegen

insbesondere folgende Aufgaben:

a) der Betrieb und die Weiterentwicklung der
luK-Infrastruktur zur Erfillung der Aufgaben
der Fachhochschule Braun-
schweig/Wolfenbiittel in Forschung, Lehre
und Studium sowie zur Erledigung von Ver-
waltungsaufgaben,

b) die Beratung und Unterstlitzung bei der Nut-
zung der luK-Infrastruktur,

c) die betriebsfachliche Aufsicht Gber die IuK-
Infrastruktur der Fachhochschule Braun-
schweig/Wolfenbdttel,

d) die Betreuung der vom Hochschulrechen-
zentrum zur Verfigung gestellten IuK-
Infrastruktur,

e) die Koordination der Beschaffung und Ergan-
zung von Ressourcen und

f) die Schulung des Personals.

(3) Die/der Leiterin/Leiter des Hochschulre-
chenzentrums ist Fachvorgesetzte/r aller Mitar-
beiter/innen des Hochschulrechenzentrums.
Die/der Leiterin/Leiter des Hochschulrechen-
zentrums fihrt selbststédndig die laufenden Ge-
schafte des Hochschulrechenzentrums. Sie/er
bewirtschaftet die zugewiesenen Haushaltsmittel
und erstellt die Haushaltsvoranmeldung. Sie/er
fuhrt den Geschéaftsverteilungsplan und erstellt
die Gesamtkonzeption fir die luK-Infrastruktur
der Hochschule, einen Aufteilungsschliissel Gber
die verfligbaren Ressourcen sowie die Arbeits-
richtlinien des Hochschulrechenzentrums.
Die/der Leiterin/Leiter des Hochschulrechen-
zentrums ist hinsichtlich ihrer/seiner Geschafts-
fuhrung gegeniber dem Préasidium der Hoch-
schule verantwortlich und berat die Gremien in
allen die luK-Infrastruktur betreffenden Fragen.

§ 3 Nutzungsberechtigung und Zulassung

zur Nutzung

(1) Nutzungsberechtigt sind alle Organisati-

onseinheiten der Fachhochschule Braun-

schweig/Wolfenbttel.

(2) Zur Nutzung der IluK-Infrastruktur und

der Dienste des Hochschulrechenzentrums kon-

nen unter Berlcksichtigung der jeweils gelten-
den Regelungen zugelassen werden:

a) Mitglieder und Angehdrige der Fachhoch-
schule Braunschweig/Wolfenbittel,

b) Beauftragte der Fachhochschule zur Erfl-
lung ihrer Dienstaufgaben,

c) Mitglieder und Angehdrige anderer Hoch-
schulen Niedersachsens aufgrund besonde-
rer Vereinbarungen,

d) sonstige staatliche Forschungs- und Bil-
dungseinrichtungen und Behdrden Nieder-
sachsens aufgrund besonderer Vereinbarun-
gen,

e) das Studentenwerk Braunschweig,

f) sonstige, der Fachhochschule Braun-
schweig/Wolfenblittel nahe stehende Einrich-
tungen aufgrund besonderer Vereinbarungen
oder Zulassungen und

g) externe Firmen oder andere o6ffentliche Ein-
richtungen aufgrund besonderer Vereinba-
rungen oder Zulassungen.

(3) Die Zulassung erfolgt grundsatzlich zu

wissenschaftlichen Zwecken in Forschung, Leh-

re und Studium, flir Zwecke der Bibliothek, der

Hochschulverwaltung, der Aus- und Weiterbil-

dung sowie zur Erfullung sonstiger Aufgaben der

Fachhochschule Braunschweig/Wolfenbuittel.

Eine hiervon abweichende Nutzung kann gegen

Entgelt zugelassen werden, wenn sie geringfi-

gig ist und die Zweckbestimmung des Hoch-

schulrechenzentrums, der luK-Infrastruktur so-
wie die Belange der anderen Nutzungsberech-
tigten nicht beeintrachtigt.
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(4) Die Zulassung zur Nutzung der IuK-
Infrastruktur erfolgt durch Erteilung einer Nut-
zungserlaubnis mit Zuweisung einer Nutzungs-
kennung. Diese wird vom Hochschulrechenzent-
rum schriftlich der/dem Nutzungsberechtigten
zugestellt.
(5) Die Nutzungserlaubnis ist auf den Nut-
zungszweck beschrankt und kann zeitlich befris-
tet werden.
(6) Zur Gewahrleistung eines ordnungsge-
maRen und stérungsfreien Betriebes kann die
Nutzungserlaubnis mit einer Begrenzung der
Nutzung der luK-Infrastruktur sowie mit anderen
nutzungsbezogenen Bedingungen und Auflagen
verbunden werden. Wenn die Kapazitaten der
luK-Infrastruktur nicht ausreichen, um allen Nut-
zungsberechtigten gerecht zu werden, kénnen
die Betriebsmittel fur die einzelnen Nutzungsbe-
rechtigten entsprechend kontingentiert werden,
da die Zulassung nur im Rahmen der verfigba-
ren Kapazitaten erfolgen kann.

(7) Das Hochschulrechenzentrum kann die

Zulassung zur Nutzung vom Nachweis bestimm-

ter Kenntnisse Uber die Benutzung der IuK-

Infrastruktur abhangig machen.

(8) Die Nutzungserlaubnis soll ganz oder

teilweise versagt, widerrufen oder nachtraglich

beschrankt werden, insbesondere wenn:

a) die Voraussetzungen fiir eine ordnungsge-
male Benutzung der luK-Infrastruktur nicht
oder nicht mehr gegeben sind,

b) die/der Nutzungsberechtigte gemafll § 5 von
der Benutzung ausgeschlossen worden ist,

c) das Vorhaben der/des Nutzungsberechtigten
nicht mit den Aufgaben des Hochschulre-
chenzentrums und den Aufgaben und Zwe-
cken der Fachhochschule Braun-
schweig/Wolfenbuttel vereinbar ist,

d) die vorhandene luK-Infrastruktur fiir die be-
antragte Nutzung ungeeignet oder fiir beson-
dere Zwecke reserviert sind,

e) die Kapazitdt der luK-Infrastruktur, deren
Nutzung beantragt wird, wegen einer bereits
bestehenden Auslastung fur die geplante
Nutzung nicht ausreicht,

f) die zu benutzende luK-Infrastruktur an ein
Netz angeschlossen ist, das besonderen Da-
tenschutzerfordernissen geniigen muss und
kein sachlicher Grund fiir die geplante Nut-
zung ersichtlich ist,

g) zu erwarten ist, dass die beantragte Nutzung
andere berechtigte Vorhaben in unangemes-
sener Weise beeintrachtigt werden oder

h) im Falle von hochschulexternen Personen
oder Einrichtungen kein ordnungsgemalier
Antrag vorliegt oder die Angaben im Antrag
nicht oder nicht mehr zutreffen.

§ 4 Rechte und Pflichten der Nutzungsbe-
rechtigten

(1) Die Nutzungsberechtigten haben das
Recht, die luK-Infrastruktur im Rahmen der Zu-

lassung und nach Maligabe dieser IuK-

Nutzungsordnung in Anspruch zu nehmen.

(2) Die Nutzungsberechtigten sind verpflich-

tet,

a) die Vorgaben der luK-Nutzungsordnung zu
beachten und die Grenzen der Nutzungser-
laubnis einzuhalten, insbesondere den Nut-
zungszweck zu beachten,

b) alles zu unterlassen, was den ordnungsge-
mafRen Betrieb der luK-Infrastruktur stort,

c) alle Einrichtungen der luK-Infrastruktur des
Hochschulrechenzentrums  sorgfaltig und
schonend zu behandeln,

d) ausschlieBlich mit den Nutzungskennungen
zu arbeiten, deren Nutzung ihnen im Rahmen
der Zulassung gestattet wurde,

e) daflir Sorge zu tragen, dass Dritte keine
Kenntnis von den Passwortern erlangen, so-
wie Vorkehrungen zu treffen, damit unbe-
rechtigten Personen der Zugang zur luK-
Infrastruktur verwehrt wird; dazu gehdrt auch
der Schutz des Zugangs durch ein geheim-
zuhaltendes und geeignetes, d. h. nicht ein-
fach zu erratendes Passwort, das regelmafig
verandert wird,

f) fremde Nutzungskennungen und Passworter
weder zu ermitteln noch zu nutzen,

g) keinen unberechtigten Zugriff auf Informatio-
nen anderer Nutzungsberechtigter zu neh-
men und unberechtigt bekannt gewordene In-
formationen nicht ohne Genehmigung weiter-
zugeben, selbst zu nutzen oder zu veran-
dern,

h) bei der Benutzung von Software, Dokumen-
tationen und anderen Daten die gesetzlichen
Vorgaben, insbesondere Urheberrechts-
schutz, einzuhalten und die Lizenzbedingun-
gen, unter denen Software, Dokumentationen
und Daten zur Verfigung gestellt werden, zu
beachten,

i) bereitgestellte Software, Dokumentationen
und Daten weder zu kopieren noch an Dritte
weiterzugeben, sofern dies nicht ausdricklich
erlaubt ist, noch zu anderen als den erlaub-
ten Zwecken zu nutzen,

j) der Leitung des Hochschulrechenzentrums
auf Verlangen in begriindeten Einzelfallen —
insbesondere bei begrindetem Missbrauchs-
verdacht — zur Stérungsbeseitigung und zu
Kontrollzwecken Auskiinfte Gber Programme
und benutzte Methoden zu erteilen sowie
Einsicht in die Programme und Daten zu ge-
wahren,

k) eine Verarbeitung personenbezogener Daten
mit dem Hochschulrechenzentrum abzu-
stimmen und — unbeschadet der eigenen da-
tenschutzrechtlichen  Verpflichtungen der
Nutzungsberechtigten — die vom Hochschul-
rechenzentrum  vorgeschlagenen Daten-
schutz- und Datensicherungsvorkehrungen
zu bericksichtigen und
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[) den Wegfall der Voraussetzungen zur Nut-
zung der luK-Infrastruktur nach § 3 Abs. 2 (z.
B. Ende der Laufzeit von Sonderprojekten
oder Ausscheiden aus der Hochschule bei
Professoren/innen, Mitarbeitern/innen, Gast-
dozenten/innen, Lehrbeauftragten) dem
Hochschulrechenzentrum umgehend mitzu-
teilen.

(3) Auf die folgenden Straftatbestadnde wird

besonders hingewiesen:

a) Ausspahen von Daten (§ 202 a StGB),

b) Datenveranderung (§ 303 a StGB) und Com-
putersabotage (§ 303 b StGB),

c) Computerbetrug (§ 263 a StGB),

d) Verbreitung pornografischer Darstellungen (§
184 StGB), insbesondere Abruf oder Besitz
kinderpornografischer Darstellungen (§ 184
Abs. 5 StGB),

e) Verbreitung von Propagandamitteln verfas-
sungswidriger Organisationen (§ 86 StGB)
und Volksverhetzung (§ 130 StGB),

f) Ehrdelikte wie Beleidigung oder Verleum-
dung (8§ 185 ff. StGB),

g) strafbare Urheberrechtsverletzungen, z. B.
durch urheberrechtswidrige Vervielfaltigung
von Software (§§ 106 ff. Urhebergesetz).

§ 5 Ausschluss von der Nutzung
(1) Einzelne Nutzungsberechtigte konnen
voribergehend oder dauerhaft in der Benutzung
der luK-Infrastruktur beschrankt oder hiervon
ausgeschlossen werden, wenn sie:
a) schuldhaft gegen diese luK-
Nutzungsordnung, insbesondere gegen die in
§ 4 aufgefiihrten Pflichten verstolRen,
b) die luK-Infrastruktur fur strafbare Handlungen
(vgl. insbesondere § 4 Abs. 3) missbrauchen,
c) bei der Fachhochschule Braun-
schweig/Wolfenbittel oder Dritten durch
sonstiges Verhalten bei der Nutzung der IuK-
Infrastruktur Nachteile oder die Gefahr eines
Schadenseintritts verursachen, oder
d) durch die Art und Weise der Nutzung dem
Ansehen der Hochschule schwerwiegend
schaden.
(2) Die MalBnahmen nach Absatz 1 sollen
erst nach vorheriger erfolgloser Abmahnung
erfolgen. Den Betroffenen ist Gelegenheit zur
Stellungnahme zu geben. Bei schwerwiegenden
VerstdRen ist eine Abmahnung entbehrlich.
(3) Vorlbergehende  Nutzungseinschran-
kungen, Uber die die Hochschulleitung oder
die/der Leiterin/Leiter des Hochschulrechenzent-
rums entscheidet, sind aufzuheben, sobald eine
ordnungsgemafle Nutzung wieder gewahrleistet
ist.
(4) Eine dauerhafte Nutzungseinschran-
kung oder der vollstdndige Ausschluss einer/s
Nutzungsberechtigten von der weiteren Nutzung
kommt nur bei schwerwiegenden oder wieder-
holten Verstofien in Betracht, wenn auch kiinftig
ein ordnungsgemalfies Verhalten nicht mehr zu

erwarten ist. Die Entscheidung Uber einen dau-
erhaften Ausschluss trifft die Hochschulleitung
nach Anhérung der/des betroffenen Nutzungs-
berechtigten. Eventuelle Anspriche der Fach-
hochschule Braunschweig/Wolfenblittel aus dem
Nutzungsverhaltnis bleiben unberihrt.

§ 6 Rechte und Pflichten des Hochschuire-
chenzentrums
(1) Das Hochschulrechenzentrum flhrt Gber
die erteilten Nutzungsberechtigungen eine Nut-
zerdatei.
(2) Soweit dies zur Stdérungsbeseitigung,
zur Systemadministration und -erweiterung oder
aus Grinden der Systemsicherheit sowie zum
Schutz der Daten der Nutzungsberechtigten
erforderlich ist, kann das Hochschulrechenzent-
rum die Nutzung seiner luK-Infrastruktur vori-
bergehend einschranken oder einzelne Nut-
zungskennungen vorubergehend sperren. So-
fern mdglich, sind die betroffenen Nutzungsbe-
rechtigten hiertiber im Voraus zu unterrichten.
(3) Sofern Anhaltspunkte daflr vorliegen,
dass eine/ein Nutzungsberechtigte/r auf der luK-
Infrastruktur des  Hochschulrechenzentrums
rechtswidrige Inhalte zur Nutzung bereithalt,
kann das Hochschulrechenzentrum die weitere
Nutzung unterbinden, bis die Rechtslage hinrei-
chend geklart ist.
(4) Das Hochschulrechenzentrum ist be-
rechtigt, die Sicherheit der Systempassworter
sowie die Passworter und die Daten der Nut-
zungsberechtigten durch regelmaRige manuelle
oder automatisierte MalRnahmen zu Uberprifen
und notwendige SchutzmaRnahmen, z. B. Ande-
rungen leicht zu erratender Passworter, durch-
zuftihren, um die luK-Infrastruktur und die Daten
der Nutzungsberechtigten vor unberechtigten
Zugriffen Dritter zu schiitzen. Bei erforderlichen
Anderungen der Passworter, der Zugriffsberech-
tigungen auf Dateien und sonstigen relevanten
Schutzmalnahmen ist die/der davon betroffene
Nutzungsberechtigte hiervon in Kenntnis zu
setzen.
(5) Das Hochschulrechenzentrum ist nach
MalRgabe der nachfolgenden Zwecke berechtigt,
die Inanspruchnahme der luK-Infrastruktur durch
die einzelnen Nutzungsberechtigten zu doku-
mentieren und auszuwerten, jedoch nur soweit
dies erforderlich ist:
a) zur Gewabhrleistung eines ordnungsgemalen
Systembetriebes,
b) zur Ressourcenplanung und Systemadminist-
ration,
€c) zum Schutz der personenbezogenen Daten
anderer Nutzer,
d) zu Abrechnungszwecken,
e) fur das Erkennen und Beseitigen von Stérun-
gen sowie
f) zur Aufklarung und Unterbindung rechtswid-
riger oder missbrauchlicher Nutzung.
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(6) Unter den Voraussetzungen von Absatz
5 ist das Hochschulrechenzentrum auch berech-
tigt, unter Beachtung der datenschutzrechtlichen
Bestimmungen Einsicht in die Dateien der Nut-
zungsberechtigten zu nehmen, soweit dies zur
Beseitigung aktueller Stérungen oder zur Aufkla-
rung und Unterbindung von Missbrauchen erfor-
derlich ist, sofern hierflr tatsachliche Anhalts-
punkte vorliegen. Eine Einsichtnahme in die
Nachrichten- und E-Mail-Postfacher ist jedoch
nur zulassig, soweit dies zur Behebung aktueller
Stérungen im Nachrichtendienst unerlasslich ist.
In jedem Fall ist die Einsichtnahme zu dokumen-
tieren und die/der Beauftragte fur den Daten-
schutz zu informieren. Die betroffenen Nut-
zungsberechtigten sind unverzuglich zu benach-
richtigen, sobald dies ohne Gefahrdung des
Zwecks der MaRnahme moglich ist.

(7) Unter den Voraussetzungen des Absat-
zes 5 durfen nur die ndheren Umstande — nicht
aber die nicht-6ffentlichen Kommunikationsinhal-
te — der Verbindungs- und Nutzungsdaten im
Nachrichtenverkehr dokumentiert werden. Die
Verbindungs- und Nutzungsdaten der Online-
Aktivitdten im Internet und sonstigen Telediens-
ten, die das Hochschulrechenzentrum zur Nut-
zung bereithalt oder zu denen das Hochschulre-
chenzentrum den Zugang zur Nutzung vermit-
telt, sind frihestmaoglich, spatestens unmittelbar
am Ende der jeweiligen Nutzung zu léschen,
soweit es sich nicht um Abrechnungsdaten han-
delt.

(8) Nach MaRgabe der gesetzlichen Be-
stimmungen ist das Hochschulrechenzentrum
zur Wahrnehmung des Telekommunikations-
und Datengeheimnisses verpflichtet.

§ 7 Haftung der Nutzungsberechtigten

(1) Die Nutzungsberechtigten haften fir alle
Nachteile, die der Fachhochschule Braun-
schweig/Wolfenblittel durch missbrauchliche
oder rechtswidrige Verwendung der IuK-
Infrastruktur entstehen. Ferner haften sie fur die
Nachteile, die dadurch entstehen, dass die je-
weiligen Nutzungsberechtigten schuldhaft ihren
Pflichten aus dieser luK-Nutzungsordnung nicht
nachkommen. Die arbeits- und beamtenrechtli-
chen Haftungsregelungen finden Anwendung.
(2) Die Nutzungsberechtigten haften auch
fir Schaden, die im Rahmen der ihnen zur Ver-
fugung gestellten Zugriffs- und Nutzungsmaog-
lichkeiten durch Drittnutzung entstanden sind,
wenn sie diese Drittnutzung zu vertreten haben,
insbesondere im Falle einer Weitergabe einer
Nutzungskennung an Dritte. In diesem Fall kann
die Fachhochschule Braunschweig/Wolfenbuttel
von den Nutzungsberechtigten nach MalRRgabe
der Entgeltordnung ein Nutzungsentgelt fur die
Drittnutzung verlangen. Das Hochschulrechen-
zentrum kann im Falle einer solchen nicht aus-
driicklich genehmigten Drittnutzung die/den

Nutzungsberechtigte/n im Sinne des § 5 von der
Nutzung ausschlief3en.

(3) Die Nutzungsberechtigten haben die
Fachhochschule Braunschweig/Wolfenbuttel von
allen Anspriichen Dritter (z. B. auf Schadenser-
satz und Unterlassung) freizustellen, wenn die
Hochschule wegen eines missbrauchlichen oder
rechtswidrigen Verhaltens des Nutzungsberech-
tigten in Anspruch genommen wird.

§ 8 Haftung der Hochschule

(1) Die Fachhochschule Braun-
schweig/Wolfenbittel Gbernimmt keine Gewahr-
leistung oder Haftung dafir, dass die IuK-
Infrastruktur fehlerfrei und jederzeit ohne Unter-
brechung lauft. Eventuelle Datenverluste infolge
technischer Stérungen sowie die Kenntnisnah-
me vertraulicher Daten durch unberechtigte
Zugriffe Dritter kdnnen nicht ausgeschlossen
werden.

(2) Die Fachhochschule Braun-
schweig/Wolfenbittel Ubernimmt keine Verant-
wortung fur die Richtigkeit der zur Verfigung
gestellten Anwendungsprogramme. Die Fach-
hochschule Braunschweig/Wolfenbittel haftet
auch nicht fir den Inhalt, insbesondere fir die
Richtigkeit, Vollstandigkeit und Aktualitdt der
Informationen, zu denen sie lediglich den Zu-
gang zur Nutzung vermittelt.

(3) Im Ubrigen haftet die Fachhochschule
Braunschweig/Wolfenbuttel im Verhaltnis zu den
Nutzungsberechtigten nur bei Vorsatz sowie
grober Fahrlassigkeit.

§ 9 Inkrafttreten

Die luK-Nutzungsordnung tritt am Tag nach ihrer
Veroffentlichung im Verkindungsblatt der Hoch-
schule in Kraft. Gleichzeitig treten die Ordnung
fur die zentrale Einrichtung Rechenzentrum vom
07.04.1994, die Benutzungsordnung flr das
Rechenzentrum vom 07.04.1994 und die Netz-
betriebsordnung flir das allgemeine Datenkom-
munikationsnetz vom 07.04.1994 aul3er Kraft.



