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Mehrtagige Gap-Analyse (2017) mit nahezu komplett abgearbeitetem Mal3nahmenplan

dabei externe mehrjahrige Begleitung analog Anforderungen an Kritische Infrastrukturen

Verfeinerung Sicherheitskonzept

Parallel weiterer IT-Ausbau und Digitalisierung

Digitalisierungsgrad im Jahr der Cyberattacke 2021
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Chronologischer Ablauf

Sofortige
Isolierung vom
System

14.07.21 14.07.21
01:53 Beauftragung

00:45 . iah
HanUZIe ung Softwarehersteller
weiterer MA-IT Info an die (Neuinstallation)

Feststellung einer
Geschaftsfuhrung

Verschlisselung
kompletter

Systemcheck _ :
CCIERTEIEGE]

(keine weiteren € Weite
Auffalligkeiten) Auffalligkeiten

14.07.21
Nur Orbis startet nicht, alle Rechner die Orbis geoffnet hatten, konnten

00:11 _ :
Info durch AD, problemlos weiterarbeiten!!!

dass Orbis nicht
startet
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30 phy. Server
200 virtuelle

E S Internet

Firewall

KKS

Neuradia




Chronologischer Ablauf v
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Komplette Trennung Be\?vlgttr;gel:ng Information

der IT-Infrastruktur o Polizei / BSI
Systemspezialisten

14.07.21
04:54 Abmeldung

Notfallversorgung
Auffalligkeiten gesamte Haus
Netapp

Fuhrungskrafte zur
Lagebesprechung
einberufen (06:07)
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14.07.21
04:54
Abmeldung
Notfallversorgung \_ /




« Unbekannte Tater verschaffen sich Uber einen gehackten

| Mitarbeiteraccount Zutritt auf die Citrixfarm des Klinikums

 Der/Die Tater installieren eine Schadsoftware zur

13.07.21 ' Ausspahung weiterer Accounts
23:05

* Durch einen Adminaccount wird die Ransomware

1?;??_2-51 auf einem Backupserver gestartet.

* Information durch diensthabenden Arzt der
Intensivstation




at
Gewinne / Verluste ’ﬁ'ﬁ'

Stiadtisches Klinikum
Wolfenbiittel

Verluste
« 1 x komplett verschlisseltes Backup
« 2 Tage ohne elektronische Dokumentation

« Kosten ca. 213 T€ (Dienstleistungen (276Std.), Lizenzen, Response Team)

Gewinne

« Krisenmanagement funktioniert

« TEAM Klinikum Wolfenbuttel
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» Fruhzeitige Erkennung durch 24/7 Betrieb <-> IT-Rufdienst
» Fuhrungs- und Stabsteam hat funktioniert (GF/VD/PD/Stabstellen/Krisenstab)
» Kurze Wege / Entscheidungen

» Gute Lieferantenbeziehungen

» Wichtigste Mal3nahmen: - Abschluss Zwei-Faktor-Authentifizierung
- Demilitarisierte Zone




Haben Sie Fragen???

Vielen Dank fur lhre
Aufmerksamkeit!




