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Cybercrime - die unsichtbare Getfahr
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Themen Daten Events Presse Mediathek Bitkom

Presseinformation

Organisierte Kriminalitat
greift verstarkt die
deutsche Wirtschaft an

® 206 Milliarden Euro Schaden pro Jahr durch Datendiebstahl, Spionage und Sabotage
® Die meisten Angriffe kommen aus Russland und China

® Jedes zweite Unternehmen fiihlt sich durch Cyberangriffe existenziell bedroht
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e a Handelsblatt A Verdacht auf Ransomware: "Cyberangriff" auf
IT-Stérung bei enercit :
g ¥ — die Verlagsgruppe Madsack
Die Verlagsgruppe Madsack kampft eigenen Angaben nach mit den Folgen eines
Spedition

"Cyberangriffs". Ein Bericht deutet auf einen Befall mit der Ransomware Nefilim.

CYberangriﬂanHEIImann: Lesezeit: 3 Min. @ In Pocket speichern
Warum Logistikfirmen zum
Ziel von Kriminellen werden

Der Osnabrilicker Speditionskonzern ist Opfer eines groBen
Hackerangriffs geworden. Transport und Logistik sind aus
mehreren Griinden ein verlockendes Ziel fiir
Cyberkriminelle.

Christof Kerkmann, Claudia Scholz
12.12.2021 - 09:41 Uhr aktualisiert

IT-Stérung

Die Madsack-Gruppe gibt unter anderem die beiden hannoverschen Tageszeitungen "HAZ" und "Neue
Presse" heruas. (Bild: Madsack)

UPDATE 23.04.2021 18:51 Uhr

USTRA und GVH informieren
Kundinnen und Kunden sowie
Mitarbeitende: Polizei findet
Daten nach Hackerangriff

Continental informiert tiber abgewendeten
Cyber-Angriff
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Attacken auf die Wirtschaft werden professioneller

Von welchem Taterkreis gingen Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitat / Banden
Privatpersonen / Hobby-Hacker

Unabsichtlich handelnde (ehemalige) Beschaftigte
Vorsatzlich handelnde (ehemalige) Beschaftigte

Konkurrierende Unternehmen

Kunden
B 022
Auslandischer Nachrichtendienst
W o
. W 2019
Lieferanten
in Prozent
Externe Dienstleister
Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2019: 2 iahven)) von Diebstahl von Datendiebstahl, Industriespionsge oder Sabotage betroffen waren b 'tk
(2022: n=399; 2021: 0=935; 2019: n=801) | Metrfachnennungen maglich | Quelie: Bitkom Research 2022 1 om
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Die Computerstraftaten sind in den §§ 202a ff., 2633, 269 f. und 303a f. des Strafgesetzbuches geregelt. In den
vergangenen Jahren sind eine Reihe von Anderungs- und Uberarbeitungsvorschligen

fur das Computerstrafrecht vorgelegt und diskutiert worden, unter anderem gab es mehrere Gesetzesinitiativen des
Bundesrats.

Quelle: Cybersicherheitsstrategie fiir Deutschland 2021

§ 202¢ §202a
Vorbereiten des Ausspahens und Abfangens von Daten Ausspahen von Daten
(1) Wer eine Straftat nach § 2022 oder § 202b vorbereitet, indem er (1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fir ihn bestimmt und die

gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der Zugangssicherung

1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2) verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

ermdglichen, oder (2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst nicht

2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist, unmittelbar wahrnehmbar gespeichert sind oder Gbermittelt werden.
herstellt, sich oder einem anderen verschafft, verkauft, einem anderen tliberlasst, verbreitet oder
sonst zuganglich macht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) § 149 Abs. 2 und 3 gilt entsprechend. § 253
Erpressung

(1) Wer einen Menschen rechtswidrig mit Gewalt oder durch Drohung mit einem empfindlichen Ubel
zu einer Handlung, Duldung oder Unterlassung nétigt und dadurch dem Vermdégen des Genétigten
oder eines anderen Nachteil zufligt, um sich oder einen Dritten zu Unrecht zu bereichern, wird mit

§ 242 Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraft.
Diebstahl
(2) Rechtswidrig ist die Tat, wenn die Anwendung der Gewalt oder die Androhung des Ubels zu dem
(1) Wer eine fremde bewegliche Sache einem anderen in der Absicht wegnimmt, die Sache sich angestrebten Zweck als verwerflich anzusehen ist.
oder einem Dritten rechtswidrig zuzueignen, wird mit Freiheitsstrafe bis zu finf Jahren oder mit
Geldstrafe bestraft. (3) Der Versuch ist strafbar.

(4) *In besonders schweren Fallen ist die Strafe Freiheitsstrafe nicht unter einem Jahr. 2Ein
besonders schwerer Fall liegt in der Regel vor, wenn der Tater gewerbsmaBig oder als Mitglied einer
Bande handelt, die sich zur fortgesetzten Begehung einer Erpressung verbunden hat.

(2) Der Versuch ist strafbar.
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@ Bundesministerium  Bundesamt
A der Justiz fiir Justiz

4 zuriick
Michtamtliches Inhaltsverzeichnis

Strafgesetzbuch (StGB)
§ 12 Verbrechen und Vergehen
(1) Verbrechen sind rechitswidrige Taten, die im Mindestma® mit Freiheitsstrafe von einem Jahr oder dariber bedroht sind.

{2) Vergehen sind rechtswidrige Taten, die im Mindestma® mit einer geringeren Freiheitsstrafe oder die mit Geldstrafe bedroht sind.
(3} Scharfungen oder Milderungen, die nach den Vorschriften des Allgemeinen Teils oder fur besonders schwere oder minder schwere Falle vorgesehen sind, bleiben fur die Einteilung auer Betracht.
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LEAKED DATA W TWITTER > & HOW TO BUY BITCOIN > @ CONTACTUS

LO CKEITEEN) ed' PRESS ABOUT US > B AFFILIATE RULES > &% MIRRORS
cochraninc.com altmanplants.com scmh.org.tw pelmorex.com

BTN I

Cochran is 1 Billion revenue company located
located in Seattle, Washington, and delivers proven
energy solutions to industries across the globe and

A 3 Billion revenue company nestled in the hills of
north San Diego County, Altman Plants is home to
over 1,025 unique varieties of cacti and succulents.

REVENUE: 200KK USD Founded in 1989, Pelmorex is
a private, family-owned, international weather

Show Chwan Memorial Hospital is a medical center
that provides orthopedics, neurology, obstetrics,

and gynecology treatments TAINAN MUNICIPAL information and data management company.

is at the forefront of technoloaical innovations due In 1975, Altman Plants was simply a backvard HOSPITAL Pelmorex is located in Canada. Read More. View
(S Updated: 26 Sep, 2023, 12:36 UTC 17 ® (S Updated: 26 Sep, 2023, 12:35 UTC 13 © (S Updated: 26 Sep, 2023, 12:35 UTC 165 © (S updated: 26 Sep, 2023. 12:35 UTC ©
payrollselectservices.com fersan.com.tr cfsigroup.ca crosscity.com.au

[ PUBLISHED ]

We downloaded all the confidential data of their
company, clients, employees, partners. Confidential
data of every company they serve, This includes 180
clients, personal account loqgins and passwords,

(;‘) Upd

5D 06h 01m 52s ’

you are pathetic liars, we stole your data, no need
to deceive your customers. and your 75009 that
you offered us can be spent on whores

$ 290000 \

~
(%, Updated

9D 00h 45m 01s ' PUBLISHED

Better yet, see us in person! CROSSCITY MOTORWAY PTY LTD is a private
company that has been in the industry for 22 years.
The company currently specializes in the

Transportation/Truckina/Railroad area.

(<) Updated: 26

Seite 10



”””””””””””””””” Cybercrime - die unsichtbare Gefahr

YOUR FILES
ARE ENCRYPTED
BY LOCKBIT
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TOR/LOCKBIT
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https://www.ransomlook.io/
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Neun Saulen-Modell: Cybercrime-as-a-Service

Neun Sdulen-Modell: Cybercrime-as-a-Service

Malware Coding Malware Crypting
_ e

Foren | Jabber Exchanger

FQ = WebMoney @ otg e
AR = ]

Quelle: BKA
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= EURTPOL T OPERATIONS, SERVICES & INNOVATION CRIME AREAS PARTNERS & COLLABORATION CAREERS & PROCUREMENT MEDIA & PRESS PUBLICATIONS & EVENTS

European Cybercrime Centre - EC3

Combating crime in a digit

EC3 Partners > EC3 Programme Board > EU Cybercrime Task Force (EUCTF) >

The European Cybercrime Centre (EC3) was set up by Europol to strengthen the law enforcement response to cybercrime
in the EU and thus to help protect European citizens, businesses and governments from online crime.

< . EC3
= EUR"- pDL European Cybercrime
entre
]

AR
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Zentrale Ansprechstelle Cybercrime Zentrale Ansprechstellen Cybercrime der Polizeien fiir
 fur die nds. Wirtschaft Wirtschaftsunternehmen

'Die Zentrale Ansprechstelle Cybercrime fiir die nds. Wirtschaj ! 3 Verbande und Behdrden bei der Prévention von Cyberkriminalitt und ihr erster
Ansprechpartner im Schadensfall.

%

ﬁ@ CRY

Zentrale Ansprechstellen Cybercrime
der Polizeien der Lander und des Bundes
fiir die Wirtschaft
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https://www.zac-niedersachsen.de/
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Volker Peters

LKA Niedersachsen

Abteilung 6 | Dezernat 62.1

@: volker.peters@polizei.niedersachsen.de
Tel. +49 511 9873 6212

Zentral:
Tel. + 49511 9873 6203
@: cybercrime@Ilka.polizei.niedersachsen.de
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